Техническое задание
Наименование, состав и количество Оборудования,ПО.
Таблица №1

	№

п/п
	Наименование Оборудования
	Количество,

шт.

	1
	Рабочая станция,

в составе:
	

	1.1
	Системный блок
	

	2
	Программное обеспечение
	

	2.1
	Microsoft WindowWinPro 10 SNGL OLP NL Legalization GetGenuine wCOA
	

	2.2
	Средство защиты информации Secret Net Studio 8
	


Требования к техническим и качественным характеристикам, функциональным характеристикам (потребительским свойствам), эксплуатационным характеристикам рабочей станции

Рабочая станция должна состоять из системного блока, монитора, клавиатуры  и оптического манипулятора «мышь». 

Все составляющие рабочей станции должны иметь соответствующие коннекторы для подключения всех её компонент, в том числе соединительные кабели для подключения предлагаемого монитора и разъём для подключения к локальной сети Ethernet. 

Требования к техническим и качественным характеристикам, функциональным характеристикам (потребительским свойствам), эксплуатационным характеристикам системного блока

	Показатели Оборудования, которые не могут изменяться
	Показатели Оборудования, для которых установлены минимальные и (или) максимальные значения показателей 

	Системный блок: Корпус

	Характеристика
	Значение характеристики
	Характеристика
	Значение характеристики

	Правая крышка корпуса
	Съёмная
	Глубина корпуса
	Не менее 285 мм

	Встроенный акустический динамик, мощностью не менее 3 Вт
	Наличие
	Ширина корпуса
	Не менее 163 мм

	Блок питания
	SFX / ATX
	Высота корпуса
	Не менее 320 мм

	Автоматический контроль скорости вентилятора блока питания относительно температуры внутри блока питания
	Наличие
	Мощность блока питания
	Не менее 500 Вт

	Электромагнитный замок блокировки крышки корпуса
	Функциональные особенности:
 - Наличие двухцветной LED индикации, обозначающей текущий режим работы замка (открыто/закрыто).
 - Наличие программного обеспечения для управления режимами работы замка.
 - Подключение и контроль должен осуществляться с помощью шины USB.
 - Все функциональные компоненты электромагнитного замка должны располагаться внутри системного блока на несъемной части корпуса.
 - В закрытом режиме должна исключаться возможность доступа к компонентам замка снаружи корпуса.
 - Компоненты замка, обеспечивающие физическую блокировку крышки корпуса, должны быть изготовлены из металла.
	Эффективность энергопотребления блока питания: КПД (отношение выходной мощности к потребляемой) при 20%, 50% и 100% нагрузке относительно номинальной мощности БП
	Не менее 82%

	Датчик вскрытия корпуса
	Наличие
	Наличие на лицевой панелеUSBпортов
	USB 2.0 - Не менее -2шт

USB 3.0 Не менее 2 шт.



	Модуль самодиагностики линейной работоспособности «блок питания –материнская плата»  со световой индикацией на корпусе и кнопкой для запуска теста диагностики  в ручном режиме .
	Наличие
	-
	-

	Системный блок: Процессор

	Характеристика
	Значение характеристики
	Характеристика
	Значение характеристики

	Поддержка памяти DDR 4
	наличие
	год начала серийного производства модели
	не ранее 2017г.



	Расширение набора команд
	SSE4.1, SSE4.2, AVX2
	количество ядер
	не менее 4

	Графическое ядро
	наличие
	количество потоков
	не менее 4

	-
	-
	Максимальная частота графического ядра
	не менее 1000 МГц

	-
	-
	частота процессора
	не менее 3000 МГц

	-
	-
	величина тепловыделения TDP (ThermalDesignPower, максимальная расчетная мощность)
	не более 65 Вт

	-
	-
	объем КЭШа 3го уровня
	не менее 6 Мбайт

	-
	-
	Поддержка OpenGL версии
	не ниже 4,5

	Системный блок: Оперативная память

	тип
	DDR4
	размер
	не менее 8 ГБ

	_
	_
	Количество модулей памяти
	не менее1

	Системный блок: Материнская плата

	интегрированный видеоконтроллер
	наличие обязательно
	год начала серийного производства модели
	не ранее 2015г.

	интегрированный сетевой контроллер 10/100/1000 Base-T
	наличие обязательно
	порты USB 2.0
	не менее 4 (четырех), не менее 2 (двух) из них на задней панели.

	интегрированный аудио контроллер
	наличие обязательно
	порты USB 3.0
	не менее 2 (двух)

	Видео интерфейс VGA
	наличие обязательно
	_
	_

	Системный блок: Жесткий диск

	_
	_
	тип
	не менее  3,5 дюйма

	_
	_
	объем
	не менее 500ГБ

	_
	_
	Объем буферной памяти
	не менее 32 Мб


Требования к гарантийному сроку и гарантийному обслуживанию поставляемого Оборудования

Поставщик гарантирует, что поставляемое Оборудование соответствует настоящему Техническому заданию и свободно от дефектов материалов и изготовления.

Гарантийные обязательства подразумевают замену/ремонт за счет Поставщика Оборудования с обнаруженными и заявленными в течение гарантийного срока дефектами материалов и производства, не проистекающими из нарушения Заказчиком/Грузополучателем Заказчика правил эксплуатации Оборудования.

В период гарантийного обслуживания при неисправностях накопителей Заказчик/Грузополучатель Заказчика имеет право не возвращать накопители на жестких магнитных дисках, содержащих персональные данные или иную информацию ограниченного доступа. Неисправный накопитель должен быть заменен на исправный на безвозмездной основе по предоставлению Заказчиком соответствующего акта.

В период всего гарантийного срока Оборудования мелкий ремонт и замена комплектующих должны производиться с выездом специалиста Поставщика (представителя Поставщика) на место эксплуатации на следующий рабочий день с даты обращения Заказчика. Крупный ремонт должен производиться в авторизованном сервисном центре производителя (далее – сервисный центр), причем доставка Оборудования в сервисный центр и из сервисного центра должна осуществляться за счет Поставщика.

Продолжительность гарантийного ремонта не должна превышать одного месяца.

Отсчет срока гарантийного обслуживания Оборудования, поставленного в соответствии с Контрактом, начинается с даты подписания Акта приема-передачи товара.
Гарантийное обслуживание должно осуществляться в сервисных центрах на основе стандартных условий гарантийного обслуживания производителя. Информация о местах нахождений сервисных центров и порядке обращения должна находиться в сопроводительной документации к Оборудованию. 

В предложении должен быть указан перечень организаций - авторизованных сервисных центров поставляемого оборудования с адресами в г.Красноярске..

Поставщик должен обеспечить «горячую линию» с предоставлением консультаций по телефону по рабочим дням с 09.00 до 18.00 (с 09.00 до 16.45 по пятницам) с гарантированным временем реакции не более 2-х часов.

Все затраты по гарантийному обслуживанию несет Поставщик.

Требования к гарантийному сроку Оборудования приведены в Таблице № 2 настоящего Технического задания.

Таблица № 2

	№ п/п
	Наименование Оборудования
	Гарантийный срок производителя
	Гарантийный срок Поставщика

	1
	Рабочая станция
	Не менее 3 лет
	Не менее 3 лет


Участник аукциона в составе заявки на участие в аукционе вправе представить сведения о конкретных сроках гарантии на все поставляемое Оборудование в соответствии с требованиями настоящего Технического задания, в том числе срок, превышающий указанный в Таблице № 2 настоящего Технического задания.

Программное обеспечение*.

Должно быть предоставлено право использования программного обеспечения (далее – ПО1):

Microsoft WindowWinPro 10 SNGL OLP NL Legalization GetGenuinewCOA 
Эквивалент не предусмотрен в связи с необходимостью обеспечения взаимодействия приобретаемых  прав использования ПО с используемыми Заказчиком программными продуктами, в том числе производства Microsoft. Программное обеспечение, права на использование которого предоставляются, должно поддерживать работу с кириллицей.

Предоставление прав использования ПО1 осуществляется на условиях простой (неисключительной) лицензии. Предоставляемое право предусматривает право его использования и включает в себя право на воспроизведение, инсталляцию (установку и размещение), копирование и запуск (выполнение программного кода программного обеспечения) и использование программного обеспечения в соответствии с его функциональным назначением.

Территория использования ПО1, права на использование которого предоставляются – Российская Федерация.

Права использования ПО1 должны включать права использования как текущих версий программного обеспечения, так и предыдущих версий программных продуктов.

Все лицензии (лицензионные сертификаты) на программное обеспечение Microsoft должны соответствовать программе лицензирования MicrosoftOpenLicense. Права на использование программного обеспечения должны быть предоставлены на условиях единого корпоративного лицензионного соглашения Microsoft. При предоставлении прав использования ПО2 должна быть предусмотрена возможность  активации лицензии с помощью единого ключа многократной установки с веб-сайта MicrosoftVolumeLicensingServiceCenter (VLSC).
*Обоснование невозможности соблюдения запрета на допуск программного обеспечения, происходящего из иностранных государств, для  целей осуществления закупок для обеспечения государственных и муниципальных нужд согласно Постановления Правительства РФ № 1236 от 16.11.2015 «Об установлении запрета на допуск программного обеспечения, происходящего из иностранных государств, для целей осуществления закупок для обеспечения государственных и муниципальных нужд» (п. 27 документации об аукционе).
Должно быть предоставлено право использования программного обеспечения (далее – ПО2):
Средство защиты информации Secret Net Studio 8  

Должно осуществлять:

· защиту серверов и рабочих станций от НСД;

· контроль входа пользователей в систему, в том числе с использованием дополнительных аппаратных средств защиты;

· разграничение доступа пользователей к устройствам и контроль аппаратной конфигурации;

· разграничение доступа пользователей к информации;

· контроль утечек информации;

· аутентификацию входящих и исходящих сетевых запросов в локальной сети методами, устойчивыми к пассивному и/или активному прослушиванию сети;

· фильтрацию сетевых пакетов;
· защиту установленных сетевых соединений;

· шифрование данных, хранящихся в криптоконтейнерах;

· регистрацию событий безопасности и аудит.

Требования к сертификации и применению в информационных системах:

СЗИ должно соответствовать требованиям документов: «Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации» (Гостехкомиссия России, 1992) – не ниже 5 класса защищенности, «Требования к межсетевым экранам» (ФСТЭК России, 2016) не ниже 4 класса защиты, «Профиль защиты межсетевых экранов типа «В» четвертого класса защиты. ИТ.МЭ.В4.ПЗ» (ФСТЭК России, 2016), «Требования к средствам контроля съемных машинных носителей информации» (ФСТЭК России, 2014) не ниже 4 класса защиты, «Профиль защиты средств контроля подключения съемных машинных носителей информации четвертого класса защиты» ИТ.СКН.П4.ПЗ (ФСТЭК России, 2014). Комплект должен соответствовать требованиям документа «Защита от несанкционированного доступа к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню отсутствия недекларируемых возможностей» (Гостехкомиссия России, 1999) – не ниже 4 уровня контроля
