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ТЕХНИЧЕСКОЕ ЗАДАНИЕ
1. Объект
Поставка системы контроля и управления доступом административных зданий для нужд Государственного учреждения – Кировского регионального отделения Фонда социального страхования Российской Федерации.
2. Общие требования
2.1. Поставляемый товар должен быть новым (товар, который не был в употреблении, в ремонте, не был восстановлен, у которого не была осуществлена замена составных частей, не были восстановлены потребительские свойства).
2.2. Дата производства оборудования не ранее 2016 года.
2.3. Поставка (с установкой) системы контроля и управления доступом в административных зданиях по адресу: г. Киров, ул. Дерендяева, 77 должна быть выполнена в соответствии с Рабочей документацией «Система контроля и управления доступом» (шифр - 1852-СКУД, 2017 г., ГИП – И.Р. Быстров)[footnoteRef:1]. Заказчик обеспечивает ознакомление с Рабочей документацией в соответствии с п. 4 д) «Правил разработки требований к антитеррористической защищенности объектов (территорий) и паспорта безопасности объектов (территорий)» (утв. постановлением Правительства РФ от 25 декабря 2013 г. N 1244) и п. 17 "Требований к антитеррористической защищенности мест массового пребывания людей" (утверждены постановлением Правительства Российской Федерации от 25 марта 2015 г. N272) в комплекте документации на проведение аукциона в электронной форме. [1:  Приложение № 1 «Рабочая документация «Система контроля и управления доступом» (шифр - 1852-СКУД, 2017 г., ГИП – И.Р. Быстров)» к аукционной документации к Части II. Техническая часть, раздел 1. Техническое задание аукционной документации аукционной документации), далее по тексту  технического задания ссылки на пункты Рабочей документации «Система контроля и управления доступом».] 

2.4. Поставщик должен поставить оборудование и выполнить работы по установке оборудования из своего материала, своими силами и средствами с соблюдением всех норм и правил, обеспечивающих безопасность жизни здоровья сотрудников и посетителей административных зданий, сохранность имущества Заказчика, не нарушая непрерывную безаварийную работу инженерных систем и оборудования Заказчика, соблюдая требования по охране труда и технике безопасности, пожарной безопасности во все время выполнения работ на объекте.
2.5. Все используемое оборудование и материалы должны иметь паспорта, сертификаты соответствия, и/или иные подтверждающие качество документы, действующие на территории Российской Федерации.
2.6. Поставщик осуществляет запуск системы контроля и управления доступом, проводит комплекс измерений всех прокладываемых каналов связи на соответствие нормативным требованиям с предоставлением соответствующих приемосдаточных документов 
2.7. При поставке и установке системы контроля и управления доступом (далее СКУД) необходимо руководствоваться действующими нормативными документами:
	- Федеральный закон от 27 июля 2006 года № 152-ФЗ «О персональных данных»;
	- Постановление Правительства РФ от 01.11.2012 № 1119 "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных" (далее Постановление);
	- Приказ ФСТЭК России от 18.02.2013 № 21 "Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных" (далее Приказ);
	- Правила противопожарного режима в Российской Федерации (постановление от 25 апреля 2012 года N 390 «О противопожарном режиме» (с изменениями на 17 октября 2016 года);
	- ГОСТ Р 53245-2008 «Информационные технологии. Системы кабельные структурированные. Монтаж основных узлов системы. Методы испытания»;
	- ГОСТ 31565-2012 Кабельные изделия. Требования пожарной безопасности;
	- СП 1.13130.2009 «Системы противопожарной защиты. Эвакуационные пути и выходы»;
	- Правила устройства электроустановок изд. 6 и 7 "Правила устройства электроустановок" (далее ПУЭ);
	- СНиП 3.05.06-85 "Электротехнические устройства";
3. Требования к СКУД
Поставленная и установленная СКУД должна обеспечивать выполнение следующих функций:
· формирование и выдачу команд управления исполнительным устройствам (турникетам), установленным на проходных участках при считывании зарегистрированного в памяти подсистемы идентификационного признака (кода);
· исключение несанкционированного проникновения посторонних лиц на этажные пространства;
· фиксацию событий прохода через турникеты;
· сопряжение с системой противопожарной защиты здания (автоматическая и ручная разблокировка турникетов для прохода при аварийных ситуациях, пожаре, технических неисправностях с выдачей сигнала "Тревога");
· ведение протокола событий, возникающих во время работы системы;
· возможность ведения автоматического учета рабочего времени;
· ведение автоматизированного учета и выдачу постоянных, временных и разовых пропусков, а также хранение информации о их владельцах (включая фотоизображение) в базах данных;
· открытие или блокировку оборудованных СКУД точек доступа с рабочего места оператора системы;
· автономную работу считывателя в каждой точке доступа при отказе связи с сервером СКУД в течение заданного времени, с сохранением протокола событий в автономной памяти;
· возможность резервного копирования (дублирования) общей базы данных пользователей и архива событий;
· защиту технических и программных средств от несанкционированного доступа к элементам управления, установки режимов и к информации в виде системы паролей и идентификации пользователей;
· сохранение настроек и базы данных идентификационных признаков при отключении электропитания;
· в системе должно быть не менее 3 автоматизированных рабочих мест (на постах охраны корпусов и в кабинете технических специалистов).
3.1. Во входных зонах корпусов должны быть установлены автоматические проходные системы на базе автоматических турникетов с полуростовыми ограждениями, обеспечивающие контроль прохода через турникет с использованием Proximity-карт в автоматическом режиме.
Для прохода посетителей на стойках сотрудников службы охраны должны быть установлены пульты ручного управления проходом.
Для доступа в здание маломобильных групп населения (далее МГН), а также обеспечения минимальной ширины прохода при эвакуации в свету не менее 1,2м, должны быть предусмотрены открываемые вручную калитки.
При запуске системы пожарной сигнализации в корпусах турникеты должны автоматически разблокироваться. Для чего турникеты и ограждения должны быть оснащены функцией «Антипаника».
3.2. Создаваемый на объекте Заказчика программно-аппаратный комплекс СКУД (ПАК СКУД) должен включает в себя программную и аппаратную части. Программная часть должна включать в себя комплект серверного и пользовательского программного обеспечения, а также дополнительные программные модули для настройки и конфигурирования оборудования.
Аппаратная часть должна включать в себя:
· сетевые контроллеры доступа;
· периферийное оборудование и устройства: считыватели идентификационных карт, турникеты, кнопки аварийной разблокировки, блоки сопряжения с системами противопожарной защиты, блоки основного и резервного электропитания и др.
ПАК СКУД представляет собой распределённую структуру контроллеров, устанавливаемых на объекте. Обработка информации должна осуществляться на центральном сервере с установленным серверным ПО. Взаимодействие сервера обработки данных с конечными устройствами должно осуществляется по каналам связи.
Оборудование должно функционировать круглосуточно при нормальном питающем напряжении сети.
	Технические средства системы контроля доступа относятся к потребителям 1‑й категории. В качестве резервного источника питания использовать блоки бесперебойного питания, укомплектованные аккумуляторными батареями, обеспечивающими работу системы (при пропадании основного напряжения) в течение времени не менее 0,5 часа (согласно п.4.6.3 рекомендаций Р 78.36.005-2011).
При нарушении работоспособности в результате аппаратного сбоя или аварийного отключения электропитания СКУД должна автоматически восстанавливать работоспособность оборудования после устранения сбоя.
Узлы пересечения строительных конструкций с нормируемыми пределами огнестойкости кабелями и другим технологическим оборудованием должны иметь предел огнестойкости не ниже пределов, установленных для пересекаемых конструкций. 
4. Требования к защите информации от несанкционированного доступа.
Проектной документацией предусмотрена подсистема защиты персональных данных, обрабатываемых в информационной системе персональных данных (далее ИСПДн) СКУД.
Выбор мер защиты выполнен на основании модели угроз безопасности персональных данных и с учетом следующих характеристик ИСПДн согласно Постановлению:
· уровень защищенности персональных данных – 4;
· тип актуальных угроз – 3.
Перечень мер защиты информации производится согласно Приказу.
Поставщик при выполнении работ по установке СКУД:
· локальную сеть ИСПДн СКУД выполнить в изолированном от других сетей виде;
· на автоматизированном рабочем месте (далее АРМ) и сервере выполнить установку и настройку операционной системы с усиленными настройками ограничения доступа, разделением полномочий администратора и пользователя;
· установить и настроить на АРМ и сервер ПО защиты от несанкционированного доступа и контроля машинных носителей, сертифицированные Федеральной службой по техническому и экспортному контролю (далее ФСТЭК);
· установить и настроить на АРМ и сервер средства доверенной загрузки, сертифицированные ФСТЭК;
· в качестве электронных идентификаторов для доверенного запуска системы и входа в операционную систему применить электронные идентификаторы, сертифицированные ФСТЭК;
· на АРМ и сервер выполнить установку и настройку антивируса, сертифицированного ФСТЭК.
При внедрении системы защиты информации (далее СЗИ) разработать следующие документы:
· приказ о внедрении СЗИ, информационной системы персональных данных (далее ИСПДн) СКУД и назначении ответственных лиц;
· руководство пользователя;
· руководство администратора;
· инструкция по эксплуатации;
· технический паспорт;
· журнал учета машинных носителей информации и идентификаторов;
· акты установки средств защиты информации.
Помимо этого, на этапе внедрения рассматриваются и уточняются согласно требованиям мероприятия по ограничению доступа в помещения и на объект, мероприятия по обеспечению конфиденциального документооборота.
На этапе испытаний и ввода в эксплуатацию разработать:
· приказ о проведении опытной эксплуатации;
· акт о проведении опытной эксплуатации СЗИ ИСПДн;
· приказ о вводе в эксплуатацию СЗИ ИСПДн.
Согласование и утверждение указанных документов и мероприятий обеспечивает Заказчик.
5. Перечень поставляемого оборудования
	№
	Наименование, функциональные, качественные и технические характеристики оборудования
	Ед. изм.
	Кол-во

	
	Оборудование для сервера
	
	

	1
	Серверная платформа
Вес не более 9.1 кг;
Наличие встроенного видеоадаптер;
Исполнение: для установки в стойку 19”
Высота корпуса: не более 1U;
Поддерживаемые уровни RAID: 0, 1, 5, 10;
[bookmark: _GoBack]Тип устанавливаемой оперативной памяти - DDR4
Максимальное количество дисков – 4;
Форм фактор диска - LFF
Контроллер жестких дисков - SATA
Максимальное количество блоков питания: не менее 2;
Слоты для оперативной памяти: не менее 4;
Порты ввода-вывода 2x USB 3.0 ports (front/rear), 2x USB 2.0 ports, 1x VGA port, 2x COM ports (1 rear, 1 header) -  наличие;
Встроенный сетевой интерфейс 2xGbE – наличие;
Блок питания: не менее 400 Вт;
Совместимость с поз. 2, 3, 4 
	шт
	1

	2
	Процессор 
Общие параметры
Тип - не хуже Intel Xeon E3-1230 v6
Сокет LGA 1151;
Количество ядер процессора – не менее 4;
Максимальное число потоков – не менее 8;
Кэш L1 (инструкции) – не менее 128 КБ;
Кэш L1 (данные)- не менее 128 КБ;
Объем кэша L2 – не менее 1 МБ;
Объем кэша L3 – не менее 8 МБ;
Частота и возможность разгона:
	Базовая частота процессора (МГц) – не ниже 3500 МГц
	Максимальная частота в турбо режиме (МГц) – не ниже 3900 МГц
Параметры поддерживаемой оперативной памяти:
	Поддержка типов памяти DDR4, DDR3L – наличие;
	Максимально поддерживаемый объем памяти – не менее 64 Гб;
	Количество каналов – не менее 2;
	Максимальная частота оперативной памяти – не менее 2400 МГц
	Пропускная способность шины 8 GT/s
Встроенный контроллер PCI Express PCI-E 3.0 – наличие;
Число линий PCI Express – не менее 16;
Команды, инструкции, технологии:
	- Поддержка 64-битного набора команд EM64T – поддержка;
	- Многопоточность – поддержка;
	- Технология виртуализации – поддержка;
	- Технология повышения частоты процессора Turbo Boost 2.0 – 	поддержка;
	- Технология энергосбережения Enhanced Intel SpeedStep – 	поддержка;
	- Набор инструкций и команд MMX, SSE, SSE2, SSE3, SSSE3, 	SSE4, SSE4.1, SSE4.2, AES, AVX, AVX2, BMI1, BMI2, F16C, 	FMA3, NX , VT-x , VT-d , TSX, TXT, SGX, TBT 2.0, MPX - 
Совместимость с поз. 1, 3, 4
	шт
	1

	3
	Модуль оперативной памяти 
Тип памяти - DDR4
Форм-фактор памяти DIMM
Объем модуля памяти – не менее 8 ГБ
Тактовая частота - 2133 МГц
Пропускная способность - PC17000
Поддерживаемые режимы работы 1600 МГц, 1866 МГц, 2133 МГц
Тайминги 
CAS Latency (CL) - 15
RAS to CAS Delay (tRCD) - 15
Row Precharge Delay (tRP) - 15
Activate to Precharge Delay (tRAS) - 33
Высота 31.25 мм
Напряжение питания - 1.2 В
	шт
	2

	4
	Жесткий диск
Емкость накопителя	не менее 1 Тб;
Размеры не более - 102 x 26 x 147 мм
Буфер HDD	не менее 128 Мб
Интерфейс HDD	SATA 6Gb/s
Пропускная способность интерфейса	не менее 6 Гбит/сек
Формат накопителя - 3.5"
	шт
	2

	5
	Операционная система
Совместимость с программным обеспечением “ОРИОН ПРО” производства ЗАО НВП «БОЛИД» или эквивалентом
Совместимость с позициями 1, 2
	шт
	1

	6
	Коммутатор неуправляемый 
Количество портов RJ-45 со скоростью 1 Гб не менее 8 портами.
Емкость буфера пакетов не менее 1,5 Мбайт;
Максимальная пропускная способность не менее 11,8 млн пакетов/сек;
Производительность маршрутизации и коммутации 16Гб/сек;
	шт
	1

	7
	Источник бесперебойного питания
Вид устройства - линейно-интерактивный
Выходная мощность не менее 1400 ВА
Время работы при мощности 700 Вт не менее 4 мин;
Тип выходных разъемов питания IEC 320 C13;
Количество выходных разъемов питания не менее - 6;
Интерфейсный порт - USB;
Длина не более 336 мм;
Ширина не более 130 мм;
Высота не более 215 мм;
Вес не более 12 кг;
	шт
	2

	
	СКУД серверной
	
	

	8
	Преобразователь интерфейсов RS232-RS485
Напряжение питания (диапазон) – не менее 10 и не более 28 В;
Степень защиты – не менее IP40;
Масса не более - 0,3 кг;
Программная совместимость с поз. 10.
	шт
	1

	9
	Преобразователь интерфейсов USB-RS485
Тип подключения RS-485 - клеммная колодка под винт;
Потребляемый ток - не более 200 мА
Тип обмена данными - полудуплексный
Скорость передачи данных - 110, 300, 600, 1200, 2400, 4800, 9600, 19200, 38400, 57600, 115200 бит/с
Степень защиты оболочки – не ниже IP41
Габаритные размеры не более 19х67х11 мм
Программная совместимость с поз. 10.
	шт
	1

	10
	Пульт контроля и управления охранно-пожарный
Максимальное количество подключаемых приборов и устройств - не менее 125
Количество интерфейс RS-485 не менее - 1
Длина линии связи RS-485 не менее - 3000 м
Количество интерфейс RS-232 - 1
Количество управляемых в автоматическом режиме релейных выходов не менее - 256
Количество разделов – не менее 511;
Количество групп разделов – не менее 128;
Количество пользовательских паролей - не менее 2047;
Объем журнала событий - не менее 8000;
Напряжение питания постоянного тока не менее 10,2 В и не более 28,4 В
Средний ток потребления в дежурном режиме
	при напряжении питания 12 В	не более 60 мА
    	при напряжении питания 24 В	не более 35 мА
Максимальный ток потребления в тревожном режиме
	при напряжении питания 12 В	не более 120 мА
   	при напряжении питания 24 В	не более 65 мА
Габаритные размеры не более 140х114х25 мм
Способ монтажа	настенный навесной
Программная совместимость с поз. 8, 9, 11.
	шт
	1

	11
	Контроллер доступа
Напряжение питания не менее 10,2В и не более 15В;
Ток потребления не более 120 мА;
Количество подключаемых внешних считывателей электронных идентификаторов не менее 2;
Емкость памяти ключей Touch Memory не менее 32768;
Количество реле для управления замками не менее 3;
Максимальный коммутируемый ток каждого реле не менее 7 А;
Максимальное коммутируемое напряжение каждого реле не менее 30 В;
Тип монтажа - настенный навесной или на DIN-рейку
Степень защиты корпуса не менее IP30
Габаритные размеры не более 156х107х39 мм
Масса не более 0,3 кг
Совместимость с поз. 10..
	шт
	1

	12
	Резервированный источник питания
Диапазон входного напряжения сеть переменного тока не менее 150 и не более 253 В при частоте 50 Гц
Выходное напряжение при питании от сети 220 В не менее 13 В и не более 14,2 В.
Выходное напряжение при питании от батареи не менее 10 В и не более 13,6 В;
Номинальный ток нагрузки	 не менее 3 А;
Тип используемых аккумуляторных батарей 12 В 17Ач;
Интерфейс	RS-485
Степень защиты корпуса не менее IР30
Габаритные размеры не более 255х310х95 мм
Вес РИП не более 2,5 кг (с батареей не более 8,5 кг)
	шт
	1

	13
	Аккумуляторная батарея
Напряжение –12В;
Емкость – не менее 7 А*ч;
Совместимость с поз. 1.
	шт
	1

	14
	Бесконтактный считыватель в узком корпусе 
Допустимые значения напряжения питания постоянного тока (диапазон) не менее 10,5В и не более 14В;
Ток потребления не более 60 мА;
Потребляемая мощность не более 0,85 Вт;
Дальности считывания кода не менее 3 см;
Интерфейс связи с контроллером Wiegand
Удалённость считывателя от внешнего контроллера - не менее 140 м;
Степень защиты оболочки - не менее IP67;
Средний срок службы не менее 8 лет
Габаритные размеры считывателя не более 145×46×23 мм;
Масса считывателя не более 220 г
	шт
	1

	15
	Замок электромагнитный
Сила удержания не менее 500 кг;
Наличие светодиодной индикации;
Потребляемый ток не более 500 мА;
Напряжение питания постоянного тока (диапазон) не менее 12В и не более 24В;
Габаритные размеры не более 265х73х39 мм;
Наличие датчика состояния двери;
Масса не более 4.6 кг;
В комплекте: 
	- L-образное креплением с декоративной крышкой;
	- Z-образное крепление с возможностью регулировки.
	шт
	1

	16
	Модуль адаптер с маркировкой
Типоразмер 45x45 мм;
Количество гнезд не менее - 1
Тип устанавливаемых модулей - Keystone;
	шт
	3

	17
	Извещатель магнитоконтактный накладной для металлических дверей
Тип контактов – нормально замкнутые;
Степень защиты не менее IP55;
Расстояние между магнитом и герконом:
- при размыкании контактов, не менее 70 мм;
- при замыкании контактов не более 25 мм;
Габаритные размеры:
- корпус геркона не более 130х30х20 мм
- корпус магнита не более 130х30х20 мм;
Максимальное коммутируемое напряжение не менее 72 В;
Максимальный коммутируемый ток не менее 0.5 мА;
Масса не более 0.25 кг;
	шт
	1

	
	Оборудование 3-х рабочих мест для СКУД
	
	

	18
	Настольный компьютер
Предустановленная ОС – не ниже Win 10 Pro х64;
Серия процессора – не хуже Intel® Core™ i3-6100 
Частота процессора не менее 3700 МГц;
Количество ядер процессора – не менее 2;
Количество потоков не менее – 4;
Объем кэша – не менее 3 Мб;
Шина DMI - 8 GT/s DMI3
Чипсет – не хуже Intel B250
Объем оперативной памяти - не менее 4 Гб;
Тип памяти DDR4 
Частота оперативной памяти 2400 МГц;
Максимальный объем оперативной памяти не менее 16 Гб
Размер жесткого диска – не менее 1 Тб;
Интерфейс диска – SATA
Скорость вращения жесткого диска не менее 5400 об/мин;
Скорость передачи данных сетевой картой	10/100/1000 Мбит/сек
Интерфейсов LAN (RJ-45) - наличие
Разъёмов VGA (D-SUB) - наличие
Разъёмов Display Port - наличие
Портов USB 2.0 – не менее 2;
Портов USB 3.0 – не менее 4;
Аудиовыход, аудиовход - наличие
Размеры (Ш x Г x В) - не более100 x 303 x 273 мм;
Вес не более 4.25 кг;
В комплекте с проводной клавиатурой и мышью.
	шт
	3

	19
	Монитор 
Диагональ экрана – не менее 21.5"
Максимальное разрешение не менее 1920x1080
Тип подсветки матрицы - LED
Технология изготовления матрицы - IPS
Тип ЖК-матрицы (подробно) AH-IPS
Соотношение сторон 16:9
Покрытие экрана матовое
Яркость не менее 250 кд/м2
Контрастность не менее 1000:1
Динамическая контрастность 100М:1
Время отклика пикселя не более 4 мс
Видеоразъемы HDMI, VGA (D-Sub)
Размер VESA 100x100
Кабель VGA в комплекте
	шт
	3

	20
	Источник бесперебойного питания 
Выходная мощность не менее 500 ВА;
Время работы при мощности 300 Вт не менее 4 мин;
Тип выходных разъемов питания IEC 320 C13;
Количество выходных разъемов питания (общее) не менее 4;
Количество выходных разъемов питания  не менее 3;
Интерфейсный порт - RS232-USB - наличие
Длина не более 284 мм;
Ширина не более 91 мм;
Высота не более 165 мм;
Вес не более 6.32 кг;
	шт
	3

	
	Комплект СКУД №1 - Вход в двухэтажный корпус (с улицы Маклина)
	
	

	21
	Контроллер доступа
Напряжение питания не менее 10,2В и не более 15В;
Ток потребления не более 120 мА;
Количество подключаемых внешних считывателей электронных идентификаторов не менее 2;
Емкость памяти ключей Touch Memory не менее 32768;
Количество реле для управления замками не менее 3;
Максимальный коммутируемый ток каждого реле не менее 7 А;
Максимальное коммутируемое напряжение каждого реле не менее 30 В;
Тип монтажа - настенный навесной или на DIN-рейку
Степень защиты корпуса не менее IP30
Габаритные размеры не более 156х107х39 мм
Масса не более 0,3 кг
Совместимость с поз. 10.
	шт
	1

	22
	Резервированный источник питания
Диапазон входного напряжения сеть переменного тока не менее 150 и не более 253 В при частоте 50 Гц
Выходное напряжение при питании от сети 220 В не менее 13 В и не более 14,2 В.
Выходное напряжение при питании от батареи не менее 10 В и не более 13,6 В;
Номинальный ток нагрузки	 не менее 1 А;
Тип используемых аккумуляторных батарей 12 В 7Ач;
Степень защиты корпуса не менее IP30;
Габаритные размеры не более 280×200×100 мм;
Масса РИП с батареей - не более 4,5 кг
Срок службы – не менее 10 лет
	шт
	1

	23
	Аккумуляторная батарея
Напряжение –12В;
Емкость – не менее 7 А*ч;
Совместимость с поз. 1
	шт
	1

	24-25
	Источник питания турникета в комплекте:
- Резервированный источник питания
Напряжение питания от сети (диапазон) не менее 187В но не более 242В
Выходное напряжение:
при питании от сети (диапазон) не менее 13В и не более 14,2В
при питании от аккумуляторной батареи (диапазон) не менее 10В но не боле13,6В;
Номинальный выходной ток не менее 2А
Емкость аккумуляторной батареи не менее 7 Ач;
Наличие контроль напряжения аккумуляторной батареи и индикации заряда;
Защита от превышения выходного напряжения	есть
Степень защиты корпуса - IP30
Габариты не более - 255х310х85 мм
Срок службы – не менее 10 лет
- Аккумуляторная батарея
Напряжение –12В;
Емкость – не менее 17 А*ч;
Совместимость с поз. 27
	шт
	1

	26
	Бесконтактный считыватель в узком корпусе 
Допустимые значения напряжения питания постоянного тока (диапазон) не менее 10,5В и не более 14В;
Ток потребления не более 60 мА;
Потребляемая мощность не более 0,85 Вт;
Дальности считывания кода не менее 3 см;
Интерфейс связи с контроллером Wiegand
Удалённость считывателя от внешнего контроллера - не менее 140 м;
Степень защиты оболочки - не менее IP67;
Срок службы не менее 8 лет
Габаритные размеры считывателя не более 145×46×23 мм;
Масса считывателя не более 220 г
	шт
	2

	27
	Считыватель настольный
Минимальная дистанция считывания карт не менее 5 см;
Питание прибора от USB порта ПК
Напряжение питания – не более 5 В постоянного тока
Потребляемый ток - не более 100 мА
Степень защиты корпуса - не менее IР20
Габаритные размеры не более 116х90х26 мм
Масса не более 100 г
Тип монтажа - настольный
	шт
	1

	28
	Турникет-трипод темно-серый 
Напряжение питания не менее 10,8 В и не более 13,2 постоянного тока
Токопотребление не более - 0,7 А
Потребляемая мощность не более 8,5 Вт
Ширина проходной зоны не менее 600 мм;
Пропускная способность в режиме однократный проход - не менее 30 человек в минуту
Пропускная способность в режиме свободный проход - не менее 60 человек в минуту
Усилие поворота преграждающей планки не более 3,5 кгс
Габаритные размеры с планками не более 855х810х1050 мм
	шт
	1

	29
	Планка "Антипаника"
Совместимость с поз. 60
Длина не менее 550 мм.
Количество в комплекте - 3 шт;
	кмпл.
	1

	30
	Полуростовые ограждения из нержавеющей стали в соответствии с проектной документацией  
	м
	6,46

	31
	Устройство коммутационное
Количество каналов коммутации не менее - 2;
Входное напряжение управляющего сигнала не менее 11,5 в и не более 14 В;
Входной ток управляющего сигнала не менее 0,036 А и не более 0,053 А;
Напряжение, коммутируемое контактами каждого реле, не более 250 В для переменного тока и не более 30 В для постоянного тока;
Ток, коммутируемый контактами каждого реле, не более 10А
Габаритные размеры не более 75х75х46 мм
	шт
	1

	
	Комплект СКУД №2 - Вход в трехэтажный корпус (с Октябрьского проспекта)
	
	

	32
	Контроллер доступа
Напряжение питания не менее 10,2В и не более 15В;
Ток потребления не более 120 мА;
Количество подключаемых внешних считывателей электронных идентификаторов не менее 2;
Емкость памяти ключей Touch Memory не менее 32768;
Количество реле для управления замками не менее 3;
Максимальный коммутируемый ток каждого реле не менее 7 А;
Максимальное коммутируемое напряжение каждого реле не менее 30 В;
Тип монтажа - настенный навесной или на DIN-рейку
Степень защиты корпуса не менее IP30
Габаритные размеры не более 156х107х39 мм
Масса не более 0,3 кг
Совместимость с поз. 10.
	шт
	1

	33
	Резервированный источник питания
Диапазон входного напряжения сеть переменного тока не менее 150 и не более 253 В при частоте 50 Гц
Выходное напряжение при питании от сети 220 В не менее 13 В и не более 14,2 В.
Выходное напряжение при питании от батареи не менее 10 В и не более 13,6 В;
Номинальный ток нагрузки	 не менее 1 А;
Тип используемых аккумуляторных батарей 12 В 7Ач;
Степень защиты корпуса не менее IP30;
Габаритные размеры не более 280×200×100 мм;
Масса РИП с батареей - не более 4,5 кг;
Срок службы – не менее 10 лет
	шт
	1

	34
	Аккумуляторная батарея
Напряжение –12В;
Емкость – не менее 7 А*ч;
Совместимость с поз. 1.
	шт
	2

	35-36
	Источник питания турникета в комплекте:
- Резервированный источник питания
Напряжение питания от сети (диапазон) не менее 187В но не более 242В
Выходное напряжение:
при питании от сети (диапазон) не менее 13В и не более 14,2В
при питании от аккумуляторной батареи (диапазон) не менее 10В но не боле13,6В;
Номинальный выходной ток не менее 2А
Емкость аккумуляторной батареи не менее 7 Ач;
Наличие контроль напряжения аккумуляторной батареи и индикации заряда;
Защита от превышения выходного напряжения	есть
Степень защиты корпуса - IP30
Габариты не более - 255х310х85 мм
Срок службы – не менее 10 лет
- Аккумуляторная батарея
Напряжение –12В;
Емкость – не менее 17 А*ч;
Совместимость с поз. 27
	шт
	1

	37
	Бесконтактный считыватель в узком корпусе 
Допустимые значения напряжения питания постоянного тока (диапазон) не менее 10,5В и не более 14В;
Ток потребления не более 60 мА;
Потребляемая мощность не более 0,85 Вт;
Дальности считывания кода не менее 3 см;
Интерфейс связи с контроллером Wiegand
Удалённость считывателя от внешнего контроллера - не менее 140 м;
Степень защиты оболочки - не менее IP67;
Срок службы не менее 8 лет
Габаритные размеры считывателя не более 145×46×23 мм;
Масса считывателя не более 220 г
	шт
	2

	38
	Турникет-трипод темно-серый 
Напряжение питания не менее 10,8 В и не более 13,2 постоянного тока
Токопотребление не более - 0,7 А
Потребляемая мощность не более 8,5 Вт
Ширина проходной зоны не менее 600 мм;
Пропускная способность в режиме однократный проход - не менее 30 человек в минуту
Пропускная способность в режиме свободный проход - не менее 60 человек в минуту
Усилие поворота преграждающей планки не более 3,5 кгс
Габаритные размеры с планками не более 855х810х1050 мм
	шт
	1

	39
	Планка "Антипаника"
Совместимость с поз. 60
Длина не менее 550 мм.
Количество в комплекте - 3 шт;
	кмпл.
	1

	40
	Полуростовые ограждения из нержавеющей стали в соответствии с проектной документацией  
	м
	4,18

	41
	Proximity-карта для систем контроля доступа
Предназначена под двустороннюю печать на специализированных принтерах.
Тип карты: должна быть только для чтения.
Стандарт идентификатора - EM-Marin
Габаритные размеры не более 86х54х0.8 мм
	шт
	300

	
	Программное обеспечение Орион
(аппаратно-программный комплекс) или эквивалент, совместимый с проектными данными
	
	

	42
	Программное обеспечение,
предназначенное для взаимодействия с базой данных (MS SQL Server 2008, MS SQL Server 2005, MS SQL Server 2000), передачи данных по сети на рабочие места.
Совместимость с оборудование производства НВП «БОЛИД» или эквивалентом
	шт
	1

	43
	Программное обеспечение 
Предназначенное для:
- создания базы данных охраняемого объекта для системы контроля и управления доступом;
- занесения планов охраняемых объектов в базу и размещение на них объектов охраны;
- конфигурирования логических объектов охраны, таких как: зона, раздел, группа разделов, точка доступа, зона доступа;
- создание списка сотрудников с указанием для каждого человека всех необходимых атрибутов: личные данные, информации о принадлежности к подразделению и фирме. Возможность изменения названий полей в форме отображения данных сотрудника;
- создания полномочий СКУД, ограничение управления с помощью задаваемых администратором полномочий для выданных ключей и паролей;
- прописывания полномочий доступа в контроллеры в режиме реального времени, а также обновление данных о СКУД на рабочих местах без общей перегрузки базы данных;
- формирования базы данных: график работы, правила расчета графика работы для сотрудника и подразделений;
- программирования сценариев управления c помощью шаблонов и специального встроенного языка программирования.
Совместимость с оборудование производства НВП «БОЛИД» или эквивалентом
	шт
	1

	44
	Программное обеспечение предназначенное для:
- опроса и управления приборами, подключенным по линиям связи к компьютеру;
- определения состояний контролируемых объектов системы (таких как зона, раздел, группа разделов, точка доступа и т.д.);
- централизованного управления контролем доступа, взятием/снятием охраняемых зон, а также взятием/снятием разделов и групп разделов системы, запуск тактик управления реле;
- отработки сценариев управления при возникновении соответствующего события;
- взаимодействия с объектами всех сетевых рабочих мест системы (запуск сценариев управления, трансляция команд и т.д.);
- прописывания полномочий СКУД в контроллеры доступа;
- отображения на интерактивных графических планах состояния охраняемого объекта, управление логическими объектами СКУД;
- регистрации и обработки возникающих в системе тревог - указание причины, служебных отметок, архивирование;
- строгой привязки отображаемых и управляемых объектов системы безопасности к правам пароля;
- отображения протокола событий;
- установки различных фильтров для отображения протокола событий;
 - выборки событий в протоколе по заданным пользователем критериям;
- предоставление дежурному информации (в виде карточки объекта) об объектах системы безопасности, таких как зона, прибор, раздел, группа разделов, дверь, зона доступа;
- отображения информации СКУД - место нахождения сотрудника (с точностью до зоны доступа), нарушение трудовой дисциплины при проходе через точку доступа;
- запуска сценариев управления, как по "горячей" клавише, так и с помощью специальных элементов интерфейса (элементы дерева управления);
- предоставления "принудительного" доступа для ответственных сотрудников регионального отделения; 
- максимальное количество опрашиваемых приборов не менее 125;
Совместимость с оборудование производства НВП «БОЛИД» или эквивалентом
	шт
	1

	45
	Программное обеспечение 
для интерактивного отображения информации как с одного, так и с нескольких рабочих мест; отображения состояния объектов системы на планах помещений и вкладках управления; отображения событий системы; отображения местонахождения сотрудников с точностью до зоны доступа; интерактивное управление оператором зонами, разделами, группами разделов, точками доступа и другими объектами системы с планов помещений и вкладок управления; интерактивное управление оператором пожаротушением с планов помещений; запуск сценариев управления оператором; разграничение прав оператора по управлению системой; интерактивную обработку и сохранение истории тревожных событий, происходящих в системе.
Совместимость с оборудование производства НВП «БОЛИД» или эквивалентом
	шт
	3

	46
	Программное обеспечение, предназначенное для:
- учет рабочего времени сотрудников охраняемого объекта, анализ и контроль соблюдения трудовой дисциплины на данном объекте;
- поддержка как линейных (недельных) графиков работы, так и сменных;
- экспорт отчетов и данных, необходимых для реализации собственного учета рабочего времени клиентами (при использовании компоненты интеграции с программным обеспечением регионального отделения) с помощью специальной компоненты.
Совместимость с оборудование производства НВП «БОЛИД» или эквивалентом
	шт
	1

	47
	Программное обеспечение для генерации отчетов по различным событиям объектов системы и конфигурации системы.
Совместимость с оборудование производства НВП «БОЛИД» или эквивалентом
	шт
	1
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	ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ ОТ НЕСАНКЦИОНИРОВАННОГО ДОСТУПА И КОНТРОЛЯ МАШИННЫХ НОСИТЕЛЕЙ
Программноеобеспечение должно обеспечивать:
защиту информации от несанкционированного доступа на персональных компьютерах (ПК), портативных и мобильных компьютерах (ноутбуках и планшетных ПК), серверах (файловых, контроллерах домена и терминального доступа), работающих как автономно, так и в составе ЛВС, поддержку виртуальных сред;
разграничение прав доступа к объектам файловой системы, к устройствам, прав доступа к сети, сменным накопителям, аппаратным ресурсам с возможностью объединения пользователей в группы; контроль прав доступа для локальных, доменных, сетевых и терминальных пользователей;
разграничение доступа к типам накопителей и конкретным экземплярам;
преобразование сменных накопителей с использованием ключа (с использованием криптоалгоритма, пароля и (или) аппаратного идентификатора);
создание теневых копий файлов, отправляемых на сменные или сетевые накопители;
возможность использования для идентификации пользователей аппаратных электронных идентификаторов: USB-Flash-накопителей, электронных ключей Touch Memory (iButton), USB-ключей и смарт-карт eToken, USB-ключей Рутокен, USB-ключей и смарт-карт JaCarta;
настройку сложности паролей, генерацию паролей;
дискреционный контроль доступа к объектам файловой системы (дискам, папкам и файлам под FAT и NTFS), независимый от ОС;
контроль доступа к подключаемым (не системным) устройствам: возможность разграничения доступа и аудит событий доступа;
исключение возможности копирования информации через буфер обмена средствами терминального подключения к удалённому компьютеру;
контроль целостности программно-аппаратной среды при загрузке компьютера, по расписанию, через заданные интервалы (периодический контроль) и по команде администратора;
контроль целостности объектов ФС (файлов и папок) при загрузке компьютера, по расписанию, через заданные интервалы (периодический контроль) и по команде администратора;
контроль целостности веток реестра при загрузке компьютера, по расписанию, через заданные интервалы (периодический контроль) и по команде администратора;
блокировку входа в ОС компьютера при выявлении нарушения целостности;
проверку целостности объектов ФС (файлов и папок) при доступе;
восстановление файла в случае обнаружения нарушения его целостности;
возможность выбора между алгоритмами расчета контрольных сумм CRC32, MD5, ГОСТ Р 34.11-2012;
предотвращение восстановления удаленных данных с помощью подсистемы очистки остаточной информации, возможность выбора количества циклов очистки;
возможность с помощью подсистемы очистки остаточной информации очищать файл подкачки виртуальной памяти, очищать освобождаемое дисковое пространство, принудительно зачищать объекты ФС, используя соответствующий пункт в контекстном меню проводника, осуществлять контроль процесса очистки, предотвращать смену пользователя без перезагрузки;
ведение электронных журналов, в которых фиксируются действия пользователей:
журнал входов;
журнал управления учетными записями;
журнал ресурсов;
журнал печати;
журнал управления политиками;
журнал процессов;
разграничение доступа к печати, добавление штампов на документы, распечатываемые с защищаемого компьютера, разграничение доступа к печати, сохранение теневых копий;
возможность преобразования данных в файл-контейнер с помощью криптопровайдера для защиты данных при хранении их на сменных носителях либо при передаче по различным каналам связи, с использованием пароля и (или) аппаратного идентификатора в качестве ключа преобразования;
объединение защищенных ПК для централизованного управления политиками безопасности, возможность просмотра состояния, сбора журналов, создания/удаления/редактирования параметров пользователей, просмотра событий сигнализации об НСД на клиентах, управления ключами преобразования с помощью модулей централизованного управления;
хранение авторизационной информации в аппаратном идентификаторе, или в защищённой памяти идентификатора, или в открытой;
возможность включения функции блокировки компьютера пользователя при отключении назначенного аппаратного идентификатора;
настройку «замкнутой программной среды», наличие «мягкого режима», «режима обучения», «неактивного режима»;
наличие подсистемы самодиагностики СЗИ от НСД;
возможность задания списка блокируемых расширений файлов;
возможность создания отчетов: по назначенным правам и конфигурации, со списком установленного ПО, с характеристикой аппаратной части ПК;
ведение резервных копий программных средств защиты информации, их периодическое обновление и контроль работоспособности, а также возможность возврата к настройкам по умолчанию;
создание файлов конфигурации при необходимости переноса настроек СЗИ от НСД;
проверку количества интерактивных сессий для данной учетной записи пользователя в настоящий момент в сети: если число больше разрешенного – вход пользователя на ПК запрещается.
Программное обеспечение должно поддерживать операционную систему Windows 10 Pro x64.
Программное обеспечение должно поставляться в комплекте:
диск с ПО;
комплект документации;
формуляр;
копия сертификата.
Программное обеспечение должно быть сертифицировано ФСТЭК России на соответствие 4-му уровню контроля отсутствия НДВ и 5-му классу защищенности от НСД.
Срок действия технической поддержки не менее 1 года с момента приобретения
	шт
	4
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	АНТИВИРУСНОЕ ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ
Общие требования
Антивирусные средства должны включать:
•   Программные средства антивирусной защиты для рабочих станций Windows.
•   Программные средства антивирусной защиты для файловых серверов Windows.
•   Программные средства централизованного управления, мониторинга и обновления.
•   Обновляемые базы данных сигнатур вредоносных программ и атак.
•   Эксплуатационную документацию на русском языке.
Программный интерфейс всех антивирусных средств, включая средства управления, должен быть на русском языке.
Все антивирусные средства, включая средства управления, должны обладать контекстной справочной системой на русском языке.
Требования к программным средствам антивирусной защиты для рабочих станций Windows
Программные средства антивирусной защиты для рабочих станций Windows должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:
Microsoft Windows 7 Professional / Enterprise /Ultimate x86 / x64; 
Microsoft Windows 7 Professional / Enterprise /Ultimate SP1 и выше x86 / x64; 
Microsoft Windows 8 Professional / Enterprise x86 / x64;
Microsoft Windows 8.1 Professional / Enterprise x86 / x64;
Microsoft Windows 10 Pro / Enterprise x86 / x64;
Программные средства антивирусной защиты для рабочих станций Windows должны обеспечивать реализацию следующих функциональных возможностей:
•   Антивирусное сканирование в режиме реального времени и по запросу.
•   Эвристический анализатор, позволяющий распознавать и блокировать ранее неизвестные вредоносные программы.
•   Антивирусное сканирование по расписанию.
•   Запуск задач по расписанию и/или сразу после загрузки операционной системы.
•   Антивирусная проверка и лечение файлов в архивах форматов RAR, ARJ, ZIP, CAB в том числе и защищенных паролем.
•   Облачная защита от новых угроз, позволяющая приложению в режиме реального времени обращаться к специальным ресурсам производителя, для получения вердикта по запускаемой программе или файлу.
•   Защита электронной корреспонденции от вредоносных программ с проверкой входящего и исходящего трафика на следующих протоколах: IMAP, SMTP, POP3, MAPI, NNTP — независимо от используемого почтового клиента; 
•   Защита веб-трафика — проверка объектов, поступающих на компьютер пользователя по протоколам HTTP, FTP, в том числе с помощью эвристического анализа, c возможностью настройки доверенных сайтов.
•   Блокировка баннеров и всплывающих окон загружаемых с Web-страниц.
•   Распознавание и блокировка фишинг-сайтов.
•   Проверка трафика ICQ и MSN, для обеспечения безопасности работы с интернет-пейджерами.
•  Возможность определения аномального поведения приложения с помощью анализа последовательности действий этого приложения. Возможность совершить откат действий вредоносного программного обеспечения при лечении, в том числе, восстановление зашифрованных вредоносными программами файлов.
•  Возможность ограничения привилегий исполняемых программ таких как запись в реестр, доступ к файлам и папкам. Автоматическое определение уровней ограничения на основании репутации программы.
•  Наличие механизмов защиты от атак типа BadUSB.
• Наличие встроенного сетевого экрана, позволяющего задавать сетевые пакетные правила для определенных протоколов (TCP, UDP) и портов.  Создание сетевых правил для конкретных программ.
•   Защита от сетевых атак с использованием системы обнаружения и предотвращения вторжений (IDS/IPS) и правилами сетевой активности для наиболее популярных приложений при работе в вычислительных сетях любого типа, включая беспроводные.
•   Наличие компонента, дающего возможность создания специальных правил, запрещающих установку и/или запуск программ. Компонент должен контролировать приложения как по пути нахождения программы, метаданным, контрольной сумме MD5 или SHA256, так и по заранее заданным категориям приложений, предоставляемым производителем программного обеспечения, а также обеспечивать возможность исключения из правил для определенных пользователей из Active Directory.
•   Осуществление контроля работы пользователя с внешними устройствами ввода/вывода по типу устройства и/или используемой шине, с возможностью создания списка доверенных устройств по их идентификатору и возможностью предоставления привилегий для использования внешних устройств определенным пользователям из Active Directory.
•   Осуществление контроля работы пользователя с сетью Интернет, в том числе явный запрет или разрешение доступа к ресурсам определенного характера, а также возможность блокировки определенного типа информации (аудио, видео и др.). Программное средство должно позволять вводить временные интервалы контроля, а также назначать его только определенным пользователям из Active Directory.
•   Ускорение процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось.
•   Запуск специальной задачи для обнаружения уязвимостей в приложениях, установленных на компьютере, с возможностью предоставления отчета по обнаруженным уязвимостям.
•   Гибкое управление использованием ресурсов компьютера для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства.
•  Защита от удаленного несанкционированного управления сервисом приложения, а также защита доступа к параметрам приложения с помощью пароля, позволяющая избежать отключения защиты со стороны вредоносных программ, злоумышленников или неквалифицированных пользователей.
•   Возможность установки только выбранных компонентов программного средства антивирусной защиты.
•   Централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления.
Требования к программным средствам антивирусной защиты для файловых серверов Windows
Программные средства антивирусной защиты для файловых серверов Windows должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:
•   Microsoft Windows Small Business Server 2011 Standard х64;
•   Microsoft Windows Server 2008 Standard / Enterprise SP2 x86/x64;
•   Microsoft Windows Server 2008 R2 Standard / Enterprise x64 SP1;
•   Microsoft Windows Server 2012 Standard / Foundation х64;
•   Microsoft Windows Server 2012 R2 Standard х64.
•   Microsoft Windows Server 2016 х64.
Программные средства антивирусной защиты для файловых серверов Windows должны обеспечивать реализацию следующих функциональных возможностей:
•   Антивирусное сканирование в режиме реального времени и по запросу.
•   Антивирусное сканирование по команде пользователя или администратора и по расписанию.
•   Запуск задач по расписанию и/или сразу после загрузки операционной системы.
•   Облачная защита от новых угроз, позволяющая приложению в режиме реального времени обращаться к специальным сайтам производителя, для получения вердикта по запускаемой программе или файлу.
• Наличие встроенного сетевого экрана, позволяющего задавать сетевые пакетные правила для определенных протоколов (TCP, UDP) и портов.  Создание сетевых правил для конкретных программ
•   Защита от сетевых атак с использованием системы обнаружения и предотвращения вторжений (IDS/IPS) и правилами сетевой активности для наиболее популярных приложений при работе в вычислительных сетях любого типа, включая беспроводные.
•   Запуск специальной задачи для обнаружения уязвимостей в приложениях, установленных на компьютере, с возможностью предоставления отчета по обнаруженным уязвимостям.
•   Антивирусная проверка и лечение файлов в архивах форматов RAR, ARJ, ZIP, CAB в том числе и защищенных паролем.
•   Ускорения процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось.
•   Настройки проверки критических областей сервера в качестве отдельной задачи.
•   Регулировки распределения ресурсов сервера между антивирусом и другими приложениями в зависимости от приоритетности задач: возможность продолжать антивирусное сканирование в фоновом режиме.
•   Наличие множественных путей уведомления администраторов о важных произошедших событиях (почтовое сообщение, звуковое оповещение, всплывающее окно, запись в журнал событий).
•  Защита от удаленного несанкционированного управления сервисом приложения, а также защита доступа к параметрам приложения с помощью пароля, позволяющая избежать отключения защиты со стороны вредоносных программ, злоумышленников или неквалифицированных пользователей.
•   Централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления.
Требования к программным средствам централизованного управления, мониторинга и обновления
Программные средства централизованного управления, мониторинга и обновления должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:
•   Microsoft Windows 7 Professional/Enterprise/Ultimate SP1 x86 / x64;
•   Microsoft Windows 8 Professional / Enterprise x86 / x64;
•   Microsoft Windows 8.1 Professional / Enterprise x86 / x64;
•   Microsoft Windows 10 Professional/Enterprise/Education x86 / x64;
•   Microsoft Windows 10 RS1 x86 / x64;
•   Microsoft Windows 10 RS2 x86 / x64;
•   Microsoft Windows Server 2008 Foundation/Standard/Enterprise/Datacenter SP1 x86 / x64;
•   Microsoft Windows Server 2008;
•   Microsoft Windows Server 2008 SP1 x86 / x64;
•   Microsoft Windows Server 2008 R2 Core/Foundation/Standard/Enterprise/Datacenter x64;
•   Microsoft Windows Server 2008 R2 Core/Foundation/Standard/Enterprise/
Datacenter SP1 x64;
•   Microsoft Windows Server 2012 Core/Foundation/Standard/Enterprise/
Datacenter x64;
• Microsoft Windows Server 2012 R Core/Essentials/Foundation/Standard/Enterprise/Datacenter x64;
•   Microsoft Windows Small Business Server 2008 Standard/Premium x64;
•   Microsoft Windows Small Business Server 2011 Essentials/Premium/Standard x64.
Программные средства централизованного управления, мониторинга и обновления должны функционировать с СУБД следующих версий:
•   Microsoft SQL Express 2008/2008R2/2012/2014;
•   Microsoft SQL Server 2008/2008R2/2012/2014/2016;
•   Microsoft Azure SQL Database;
•   MySQL 5.5, 5.6, 5.7 x86/x64;
Программные средства управления для всех защищаемых ресурсов должны обеспечивать реализацию следующих функциональных возможностей:
•   Установка системы управления антивирусной защиты из единого дистрибутива.
•   Выбор установки в зависимости от количества защищаемых узлов.
•   Возможность чтения информации из Active Directory, с целью получения данных об учетных записях компьютеров и пользователей в организации.
• Возможность поиска и обнаружения компьютеров в сети по IP-адресу, имени хоста, имени домена, маске подсети.
•   Автоматическое распределение учетных записей компьютеров по группам управления, в случае появления новых компьютеров в сети. Возможность настройки правил переноса по ip-адресу, типу ОС, нахождению в OU AD.
•   Централизованные установка, обновление и удаление программных средств антивирусной защиты. Централизованная настройка, администрирование, просмотр отчетов и статистической информации по их работе.
•   Централизованное удаление (ручное и автоматическое) несовместимых приложений средствами центра управления.
•   Сохранение истории изменений политик и задач, возможность выполнить откат к предыдущим версиям;
•   Наличие различных методов установки антивирусных агентов: для удаленной установки - RPC, GPO, средствами системы управления, для локальной установки – возможность создать автономный пакет установки.
• Возможность указания в политиках безопасности специальных триггеров, которые переопределяют настройки антивирусного решения в зависимости от УЗ, под которой пользователь вошел в систему, текущего ip-адреса, а также от того, в каком OU находится компьютер или в какой группе безопасности. Должна быть реализована возможность поддержки иерархии таких триггеров. 
•   Автоматизированный поиск уязвимостей в установленных приложениях и операционной системе на компьютерах пользователей.
•   Тестирование загруженных обновлений средствами ПО централизованного управления перед распространением на клиентские машины; доставка обновлений на рабочие места пользователей сразу после их получения.
•   Распознавание в сети виртуальных машин и распределение баланса нагрузки запускаемых задач между ними в случае, если эти машины находятся на одном физическом сервере.
• Автоматическое развертывание по требованию специализированной системы защиты для виртуальных инфраструктур на базе VMware ESXi, Microsoft Hyper-V, Citrix XenServer .
•   Построение многоуровневой системы управления с возможностью настройки ролей администраторов и операторов, а также форм предоставляемой отчетности на каждом уровне.
• Создание иерархии серверов администрирования произвольного уровня и возможность централизованного управления всей иерархией с верхнего уровня.
•   Поддержка мультиарендности (multi-tenancy) для серверов управления.
•   Обновление программных средств и антивирусных баз из разных источников, как по каналам связи, так и на машинных носителях информации.
•   Доступ к облачным серверам производителя антивирусного ПО через сервер управления.
•   Автоматическое распространение лицензии на клиентские компьютеры.
•   Инвентаризация установленного ПО и оборудования на компьютерах пользователей.
•   Наличие механизма оповещения о событиях в работе установленных приложений антивирусной защиты и настройки рассылки почтовых уведомлений о них.
•   Функция управления мобильными устройствами через сервер Exchange ActiveSync.
•   Функция управления мобильными устройствами через сервер iOS MDM.
•   Возможность отправки SMS-оповещений о заданных событиях.
•   Централизованная установка приложений на управляемые мобильные устройства.
•   Централизованная установка сертификатов на управляемые мобильные устройства.
• Возможность указания любого компьютера организации центром ретрансляции обновлений для снижения сетевой нагрузки на систему управления.
• Возможность указания любого компьютера организации центром пересылки событий антивирусных агентов, выбранной группы клиентских компьютеров, серверу централизованного управления для снижения сетевой нагрузки на систему управления.
• Построение графических отчетов как по событиям антивирусной защиты, так и по данным инвентаризации, лицензирования и тд.
•   Наличие преднастроенных стандартных отчетов о работе системы.
•   Экспорт отчетов в файлы форматов PDF и XML.
•   Централизованное управление объектами резервных хранилищ и карантинов по всем ресурсам сети, на которых установлено антивирусное программное обеспечение.
•   Создание внутренних учетных записей для аутентификации на сервере управления.
•   Создание резервной копии системы управления встроенными средствами системы управления.
•   Поддержка Windows Failover Clustering.
•   Поддержка интеграции с Windows сервисом Certificate Authority.
•   Наличие веб-консоли управления приложением.
• Наличие портала самообслуживания пользователей. Портал самообслуживания должен обеспечивать возможность подключения пользователей с целью: Установки агента управления на мобильное устройство, просмотр мобильных устройств, отправка команд блокировки, поиска устройства и удаления данных на мобильном устройстве пользователя.
•   Наличие системы контроля возникновения вирусных эпидемий.
Требования к обновлению антивирусных баз
Обновляемые антивирусные базы данных должны обеспечивать реализацию следующих функциональных возможностей:
•   Регламентное обновление антивирусных баз не реже 24 раз в течение календарных суток.
• Множественность путей обновления, в том числе – по каналам связи и на отчуждаемых электронных носителях информации.
• Проверку целостности и подлинности обновлений средствами электронной цифровой подписи.
Требования к эксплуатационной документации
Эксплуатационная документация для всех программных продуктов антивирусной защиты, включая средства управления, должна включать документы, подготовленные в соответствии с требованиями государственных стандартов, на русском языке, в том числе:
• Руководство пользователя (администратора).
Документация, поставляемая с антивирусными средствами, должна детально описывать процесс установки, настройки и эксплуатации соответствующего средства антивирусной защиты.
Требования к технической поддержке
Техническая поддержка антивирусного программного обеспечения должна:
•   Предоставляться на русском языке сертифицированными специалистами производителя средств антивирусной защиты и его партнеров на всей территории Российской Федерации по телефону, электронной почте и через Интернет.
•   Web-сайт производителя АПО должен быть на русском языке, иметь специальный раздел, посвящённый технической поддержке АПО, пополняемую базу знаний, а также форум пользователей программных продуктов.
Программное обеспечение должно иметь сертификат соответствия ФСТЭК
Программное обеспечение должно поставляться в комплекте:
диск с сертифицированным дистрибутивом ПО;
комплект документации;
формуляр;
копия сертификата.
Срок действия лицензии и обновления баз данных (антивирусное программное обеспечение) не менее чем 1 год
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	СРЕДСТВО ДОВЕРЕННОЙ ЗАГРУЗКИ
Интерфейс подключения - PCI Express;
Сертификат соответствия ФСТЭК: наличие;
Уровень контроля отсутствия НДВ – не ниже 2 
Класс защиты СДЗ – не ниже 2 
Класс АС – не ниже 1Б 
Уровень защищенности ПДн до 1 вкл.
Поддержка широкого спектра аппаратных идентификаторов
 Средство должно обеспечивать:
идентификацию и аутентификацию пользователя до выполнения действий по загрузке операционной системы или администратора до выполнения действий по управлению СДЗ;
двухфакторную аутентификацию пользователей при совместном использовании СДЗ с аппаратными идентификаторами;
автоматическое прохождение идентификации и аутентификации в штатной операционной системе после успешного прохождения авторизации и выполнения загрузки с использованием СДЗ;
контроль целостности загружаемой операционной системы, блокирование загрузки операционной системы при нарушении целостности загружаемой программной среды (операционной системы);
блокирование загрузки операционной системы при выявлении попыток загрузки нештатной операционной системы;
блокировку пользователя при выявлении попыток обхода СДЗ;
автоматическую регистрацию событий, относящихся к безопасности компьютера и СДЗ, в соответствующих журналах аудита. Предоставляет возможность защищенного от несанкционированного уничтожения или модификации записей журнала аудита;
реагирование на обнаружение событий, указывающих на возможное нарушение безопасности;
недоступность ресурсов СДЗ из штатной операционной системы после завершения работы СДЗ;
контроль состава компонентов аппаратного обеспечения ПК, основываясь на их идентификационной информации. Блокирует загрузку операционной системы при обнаружении несанкционированного изменения состава аппаратных компонентов СВТ;
-	выполнение перезагрузки ПК при выявлении попыток обхода СДЗ;
автоматическое прохождение идентификации и аутентификации в штатной ОС после успешного прохождения авторизации и выполнения загрузки с использованием СДЗ при интеграции с ПО поз. 5.
Интеграция с ПО поз. 5 - поддержка.
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	ЭЛЕКТРОННЫЙ ИДЕНТИФИКАТОР
Поддерживаемые операционные системы - Microsoft Windows 10/2016/8.1/8/2012/7/2008/Vista/2003/XP/2000;
Память для хранения ключевой информации – не менее 64 КБ;
Поддержка USB CCID: работа без установки драйверов устройства в современных версиях ОС;
Наличие сертификата ФСТЭК о соответствии требованиям, предъявляемым по 4-му уровню контроля отсутствия недекларированных возможностей (ндв4)
Интерфейс - USB 1.1 и выше
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6. Реализованная система контроля и управления доступом должна функционировать непрерывно в режиме 24x7x365 с технологическими перерывами для проведения профилактических и регламентных работ.

















